Vereinfachte Uberwachung zur BITV 2.0
www.allianz-fuer-cybersicherheit.de Version
von 0/7-2024

Deutsche TeIek“0m MMS GmbH
im Auftrag der Uberwachungsstelle des Bundes flr Barrierefreiheit von Informationstechnik

Version 1.0
Stand 30.07.2024
Status Freigegeben

www.allianz-fuercybersicherheit.de Freigabedatum: 30.07.2024 Version: 1.0
24-07_VereinfachteUberwachung_allianz-fuer-cybersicherheit.docx Seite 1 von 12



Impressum

Herausgeber

Test and Integration Center
Deutsche Telekom MMS GmbH
Riesaer Str. 5

01129 Dresden

Ihr Ansprechpartner

Uberwachungsstelle des Bundes fiir Barrierefreiheit von Informationstechnik
E-Mail kontakt@bfit-bund.de

Telefon +49 30 8441489-0

www.allianz-fuer-cybersicherheit.de Freigabedatum: 30.07.2024 Version: 1.0
24-07_VereinfachteUberwachung_allianz-fuer-cybersicherheit.docx Seite 2 von 12


mailto:kontakt@bfit-bund.de

Inhaltsverzeichnis

10T 0T =TT U o PP 2
INhAItSVErzEeIiChNIS ...c.ceee e s e e e e 3
1 PrifungsSdaten ......ocuieieiiiii e 4
2 GesamtbeWertuNg .......ovvuiiuiieiiiiie e e eas 6
BT o 1) (=Y o =Y o oI 7
4 Uberwachungsmethodik - Vereinfachte Uberwachung .........ccceevvevveeenee.. 12
www.allianz-fuercybersicherheit.de Freigabedatum: 30.07.2024 Version: 1.0

24-07_VereinfachteUberwachung_allianz-fuer-cybersicherheit.docx Seite 3 von 12



1 Priifungsdaten

Art der Anwendung Website

Art der Priufung Vereinfachte Priifung
Priifdatum 18.07.2024

Ort der Prufung Dresden

Priifstelle Uberwachungsstelle Bund
Priifer Andrea Nitsche

Dauer der Priifung (in Stunden) |8

Betriebssystem Windows 10

Version Enterprise

Web Browser

Google Chrome

Browser-Version

126.0.6478.183

Verwendeter Screenreader

NVDA

Screenreader-Version

2024.2

Bildschirmauflésung

Verwaltungsebene

staatlich

Offentliche Dienstleistungen

Kategorie: Sozialschutz

Kategorie: Gesundheitswesen

Kategorie: Verkehr

Kategorie: Bildung

Kategorie: Beschaftigung und
Steuern

Kategorie: Umweltschutz

Kategorie: Freizeit und Kultur

Kategorie: Wohnungswesen
und kommunale Einrichtungen

Kategorie: Offentliche
Ordnung und Sicherheit

Kategorie: Sonstiges

ja

URL Startseite

www.allianz-fuer-cybersicherheit.de

Testumfang URLs

URL 1: Startseite

https://www.allianz-fuer-
cybersicherheit.de/Webs/ACS/DE/Home/home_node.h
tml

www.allianz-fuercybersicherheit.de
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URL 2: Suchseite

https.//www.allianz-fuer-

cybersicherheit.de/Site Globals/Forms/Webs/ACS/Such
e/Servicesuche _Formular.html?nn=145680&resourcel
d=146392&input_=145680&pagelocale=de&template
QueryString=Frauenhofer&submit. x=0&submit.y=0

URL 3: Formularseite

https.//www.allianz-fuer-
cybersicherheit.de/Webs/ACS/DE/Service/Impressum/i
mpressum _node.html

URL 4: Inhaltsseite

https://www.allianz-fuer-
cybersicherheit.de/Webs/ACS/DE/Teilnehmerservice/T
eilnehmer_werden/teilnehmer_werden _node.html|

URL 5: Videoseite (optional)

https.//www.allianz-fuer-
cybersicherheit.de/Webs/ACS/DE/Netzwerk-
Formate/Medien/Video/Netzwerke_schuetzen_Netzwer
ke/netzwerke_schuetzen _node.htm|

PDF mit wichtigem Inhalt
(PAC3-Test)

https.//www.allianz-fuer-
cybersicherheit.de/SharedDocs/Downloads/Webs/ACS
/DE/ACS Broschuere.pdf? __blob=publicationFile&v=3

www.allianz-fuercybersicherheit.de
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2 Gesamtbewertung

Die Uberwachungsstelle des Bundes fir Barrierefreiheit von Informationstechnik (BFIT-Bund) hat den
Webauftritt www.allianz-fuer-cybersicherheit.de einer vereinfachten Priifung unterzogen.

Gemaf der Durchfihrungsrechtsakte 2018/1524 muss Deutschland im Rahmen der Umsetzung und
Durchfihrung der Pflichten als Mitgliedsstaat Webauftritte nach Mafigabe der Richtlinie (EU) 2016/2102
auf die Konformitat zur BITV 2.0 Gberprifen.

Die gesetzlichen Grundlagen fiir den Prifungsprozess sowie die Pflicht zur digitalen Barrierefreiheit sind
das Behindertengleichstellungsgesetz des Bundes (BGG) § 13 Abs. 3, sowie § 12 ¢ Absatz 2 BGG in
Verbindung mit Artikel 8 Absatz 6 EU Richtlinie 2016/2102 in Verweis auf Durchfiihrungsrechtakte
2018/1524 und grundsatzlich die §§ 12ff BGG sowie die zugehorige Rechtsverordnung, die BITV 2.0
(Barrierefreie-Informationstechnikverordnung des Bundes).

Fur www.allianzfuer-cybersicherheit.de wurde am 18.07.2024 bei der vereinfachten Uberwachung zur
Prifung der Barrierefreiheit von Websites gemaf Barrierefreie-Informationstechnik-Verordnung (BITV 2.0)
folgendes Ergebnis festgestellt: nicht konform mit BITV 2.0

Wir empfehlen die festgestellten Barrierefreiheitsprobleme mit dem WCAG-Level A bzw. entsprechend
des WCAG-Levels A mit hoher Prioritat zu beheben.

Wir empfehlen die festgestellten Barrierefreiheitsprobleme mit dem WCAG-Level AA bzw. entsprechend
des WCAG-Levels AA zu beheben.

www.allianz-fuer-cybersicherheit.de  Freigabedatum: 30.07.2024
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3 Priifergebnis

Nummer Prifkriterium

WCAG-Level /
Gewichtung

Bewertung

Erldauterung

1 Wahrnehmbarkeit

1.1 Textalternativen

1.1.1  Nicht-Text-Inhalte besitzen Alternativtexte A im Wesentlichen * Alle Seiten: Beim Logo fehlt der Zusatz, dass es sich um ein Logo
bestanden handelt.
1.2 Zeitbasierte Medien
1.2.1  Aufgezeichnete Audio-only- und Video-only- A bestanden
Dateien besitzen Alternativen
1.2.2 Aufgezeichnete Audio-Inhalte besitzen Untertitel A nicht bestanden * Videoseite: Das Video besitzt keinen Untertitel.
1.2.3 Aufgezeichnete Video-Inhalte besitzen Alternativen A nicht bestanden * Videoseite: Das Video besitzt keine Alternativen.
1.2.5 Aufgezeichnete Video-Inhalte besitzen AA nicht bestanden * Videoseite: Das Video besitzt keine Audiodeskription.
Audiodeskriptionen
1.3 Anpassbarkeit
1.3.1 Informationen, Struktur und Beziehungen sind A nicht bestanden * Suchseite: Die Uberschriftenhierarchie ist nicht korrekt. Die Uberschrift
identifizierbar der Ebene 2 wird Ubersprungen.
* Suchseite: Im Hochkontrastmodus heben sich die Auswahllisten mit
den Checkboxen unter "lhre Suche filtern" schwer vom Hintergrund ab,
weil diese ohne Rahmen angezeigt werden.
* Alle Seiten auBer Startseite: Das Zeichen ">" im Breadcrumb wird vom
Screenreader als "grofier als" ausgegeben.
* Alle Seiten: Die Uberschrift der Ebene 2 "Servicemeni" gibt es 2-mal.
* Alle Seiten: Es gibt mehrere Uberschriften der Ebene 1.
* Alle Seiten: Der Screenreader gibt die Linktexte bspw. im
Servicemend, in der Hauptnavigation und im Footer aufgrund der
Verwendung von &shy; unverstandlich aus.
* Alle Seiten: Im Hochkontrast ist das Untermeni aufgrund fehlender
Rahmen nicht gut wahrnehmbar.
www.allianz-fuer-cybersicherheit.de Freigabedatum: 30.07.2024
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https://www.w3.org/TR/WCAG21/#non-text-content
https://www.w3.org/TR/WCAG21/#audio-only-and-video-only-prerecorded
https://www.w3.org/TR/WCAG21/#captions-prerecorded
https://www.w3.org/TR/WCAG21/#audio-description-or-media-alternative-prerecorded
https://www.w3.org/TR/WCAG21/#audio-description-prerecorded
https://www.w3.org/TR/WCAG21/#info-and-relationships

WCAG-Level /
Nummer Priifkriterium Gewichtung Bewertung Erlauterung

1.3.2 Sinnvolle Lesereihenfolge ist gegeben A bestanden * Startseite: Die Listen-Inhalte unter "Cyber-Sicherheitswarnungen" sind
in <span>-Elementen strukturiert und sind dadurch beim linearen Lesen
schlecht wahrnehmbar.

* Suchseite: Unter "Ihre Suche filtern" werden vor jedem Auswahl-Button
ein nicht sichtbare Inhalt "anklickbar Auswahl|Treffen" vom Screenreader
ausgegeben.

* Alle Seiten: Bei den Skip-Links wird vor jedem Listenelement das
Aufzéhlungszeichen ausgegeben.

* Alle Seiten: Vor dem Top-Link am Ende der Seite wird nochmal ein
sichtbarer Text "TOP" ausgegeben.

1.3.3  Anweisungen sind ohne Bezug auf sensorische A bestanden
Merkmale verstandlich
1.3.4 Bildschirmausrichtung ist anderbar AA bestanden
1.3.5 Zweck von Formularfeldern fiir Nutzer-Daten ist AA bestanden
identifizierbar
1.4 Unterscheidbarkeit
1.4.1 Farbe ist nicht einziger Informationstréager A bestanden
1.4.2 Automatisch abgespielte Audio-Inhalte sind A bestanden
steuerbar
1.4.3 Kontrastabstand von Text zu Hintergrund ist AA im Wesentlichen * Alle Seiten auBer Suchseite: Das Kontrastverhéltnis des blauen Textes
ausreichend (Minimalkontrast) bestanden auf grauem Hintergrund ist mit 4,4:1 zu gering.
1.4.4  Schriftgrofle kann angepasst werden AA bestanden
1.4.5 Schriftgrafiken sind anpassbar oder unverzichtbar AA bestanden
1.4.10 Inhalte brechen in einspaltiges Layout um AA nicht bestanden * Startseite: Der Inhalt der Teilnehmer-Box ist nicht vollstandig
wahrnehmbar.
1.4.11 Kontrastabstand von Nicht-Text-Inhalten ist AA bestanden
ausreichend
1.4.12 Textabstande sind anpassbar AA bestanden
1.4.13 Bei Fokussierung eingeblendete Inhalte sind AA bestanden
steuerbar
www.allianz-fuer-cybersicherheit.de Freigabedatum: 30.07.2024
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https://www.w3.org/TR/WCAG21/#meaningful-sequence
https://www.w3.org/TR/WCAG21/#sensory-characteristics
https://www.w3.org/TR/WCAG21/#orientation
https://www.w3.org/TR/WCAG21/#identify-input-purpose
https://www.w3.org/TR/WCAG21/#use-of-color
https://www.w3.org/TR/WCAG21/#audio-control
https://www.w3.org/TR/WCAG21/#contrast-minimum
https://www.w3.org/TR/WCAG21/#resize-text
https://www.w3.org/TR/WCAG21/#images-of-text
https://www.w3.org/TR/WCAG21/#reflow
https://www.w3.org/TR/WCAG21/#non-text-contrast
https://www.w3.org/TR/WCAG21/#text-spacing
https://www.w3.org/TR/WCAG21/#content-on-hover-or-focus

WCAG-Level /
Nummer Priifkriterium Gewichtung Bewertung Erlauterung

2 Bedienbarkeit

2.1 Tastaturerreichbarkeit

2.1.1 Tastaturbedienbarkeit ist gegeben A bestanden * Alle Seiten: Das Untermen l&sst sich nur durch den X-Button
schlielen, aber nicht mit ESC.
2.1.2 Tastaturfallen sind nicht vorhanden A bestanden
2.1.4 Zeichen-Tastenkiirzel sind abschaltbar oder A bestanden
anpassbar
2.2 Ausreichend Zeit
2.2.1 Zeitbegrenzungen sind steuerbar A bestanden
2.2.2 Automatisch gestartete Animationen sind steuerbar A bestanden
2.3 Krampfanfalle und kérperliche Reaktionen
2.3.1 Blitzen wird vermieden A bestanden
2.4 Navigierbarkeit
2.4.1 Wiederkehrende Bereiche kdnnen Ubersprungen A nicht bestanden * Alle Seiten: Der Skip-Link zur Navigation verlinkt nicht zum Anker der
werden Navigation, sondern 1adt die Seite neu.
2.4.2 Titel beschreiben Thema oder Zweck A bestanden
2.4.3 Fokusreihenfolge ist aufgabenangemessen A nicht bestanden * Alle Seiten, auBer Startseite: Es werden erst die Skip-Links und dann
die Inhalte des Cookie-Banners fokussiert.
* Alle Seiten: Der grafische Schliefien-Button des Such-Dialogs bekommt
als letztes im Such-Dialog den Fokus, obwohl dieser ganz oben
angezeigt wird.
2.4.4 Linkzweck ist verstandlich (im Kontext) A nicht bestanden * Startseite: Der gesamte Inhalt eines Teasers unter "Aktuelles" und
"Cyber-Sicherheitswarnungen" wird als Linktext ausgegeben.
* Alle Seiten: Beim verlinkten Logo "Allianz fir Cyber-Sicherheit" fehlt im
Linktext, dass es zur Startseite verlinkt.
2.4.5 Seiten sind Uber verschiedene Moglichkeiten AA bestanden
auffindbar
2.4.6 Uberschriften und Label beschreiben Thema oder AA nicht bestanden * Startseite: Die Uberschrift "Blatterfunktion” fiir den Slider ist nicht
Zweck aussagekraftig. Es fehlt der Bezug zum Slider.
www.allianz-fuer-cybersicherheit.de Freigabedatum: 30.07.2024
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https://www.w3.org/TR/WCAG21/#keyboard
https://www.w3.org/TR/WCAG21/#no-keyboard-trap
https://www.w3.org/TR/WCAG21/#character-key-shortcuts
https://www.w3.org/TR/WCAG21/#timing-adjustable
https://www.w3.org/TR/WCAG21/#pause-stop-hide
https://www.w3.org/TR/WCAG21/#three-flashes-or-below-threshold
https://www.w3.org/TR/WCAG21/#bypass-blocks
https://www.w3.org/TR/WCAG21/#page-titled
https://www.w3.org/TR/WCAG21/#focus-order
http://www.w3.org/TR/WCAG21/#link-purpose-in-context
https://www.w3.org/TR/WCAG21/#multiple-ways
https://www.w3.org/TR/WCAG21/#headings-and-labels

WCAG-Level /
Nummer Priifkriterium Gewichtung Bewertung Erlauterung

* Alle Seiten: Beim Suche-Button wird vom Screenreader die
Beschriftung "Suche 6ffnen" 2-mal ausgegeben. Wenn das Such-
Formular eingeblendet ist, wird fiir den Schalter "Suche schlieffen" und
"Suche o6ffnen" ausgegeben.

2.4.7 Tastaturfokus ist sichtbar AA nicht bestanden * Alle Seiten: Der Fokus ist auf dem "Top"-Link nicht gut sichtbar.
* Alle Seiten: Der Fokus ist auf dem Suche-Button im Such-Dialog
schlecht sichtbar.

2.5 Eingabemodalitaten

2.5.1 Komplexe Zeigerbedienung ist verzichtbar A bestanden

2.5.2 Zeiger-Eingaben kdnnen abgebrochen oder A bestanden
widerrufen werden

2.5.3 Label enthalt sichtbare Beschriftung A bestanden

2.5.4 Bewegungsaktivierung ist verzichtbar A bestanden

3 Verstandlichkeit

3.1 Lesbarkeit

3.1.1 Sprache ist ausgezeichnet A bestanden

1.2 Abweichende Sprache einzelner Abschnitte ist AA bestanden
ausgezeichnet

3.2 Vorhersehbarkeit
2

1 Fokussierung fuhrt nicht zu Kontextanderung A bestanden

2.2 Eingabe fiihrt nicht zu Kontextdnderung A nicht bestanden * Suchseite: Bei Aktivierung einer Checkbox unter "lhre Suche Filtern"
wird die Seite automatisch neu geladen und der Fokus an den Anfang
der Seite gesetzt.

3.2.3 Navigation ist konsistent aufgebaut AA bestanden
.2.4 Elemente sind konsistent bezeichnet AA im Wesentlichen * Alle Seiten: Der grafische Button zum Absenden der Suche, ist mit
bestanden "Suchen" und auf der Suchseite mit "Senden" unterschiedlich

beschriftet.

3.3 Eingabehilfen
3

1 Fehlermeldungen sind in Textform vorhanden A bestanden

www.allianz-fuer-cybersicherheit.de Freigabedatum: 30.07.2024
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https://www.w3.org/TR/WCAG21/#focus-visible
https://www.w3.org/TR/WCAG21/#pointer-gestures
https://www.w3.org/TR/WCAG21/#pointer-cancellation
https://www.w3.org/TR/WCAG21/#label-in-name
https://www.w3.org/TR/WCAG21/#motion-actuation
https://www.w3.org/TR/WCAG21/#language-of-page
https://www.w3.org/TR/WCAG21/#language-of-parts
https://www.w3.org/TR/WCAG21/#on-focus
https://www.w3.org/TR/WCAG21/#on-input
https://www.w3.org/TR/WCAG21/#consistent-navigation
https://www.w3.org/TR/WCAG21/#consistent-identification
https://www.w3.org/TR/WCAG21/#error-identification

WCAG-Level /

Nummer Priifkriterium Gewichtung Bewertung Erlauterung
3.3.2 Label enthalten Eingabehinweise A bestanden
3.3.3 Fehlermeldungen enthalten Korrekturvorschlage AA bestanden
3.3.4 Fehlervermeidung wird unterst(tzt (rechtlich, AA bestanden

finanziell, Daten)
4 Robustheit
4.1 Kompatibilitat

4.1.1 Syntaxspezifikationen sind erfullt A bestanden
4.1.2 Name, Rolle und Wert sind identifizierbar A nicht bestanden * Startseite: Wird bei der Slider-Pagination mit den Pfeiltasten navigiert,
gibt der Screenreader nicht den aktuellen Namen aus.
* Suchseite: Es werden nicht sichtbare Elemente vom Screenreader als
klickbar ausgegeben.
* Suchseite: Die visuell als Checkboxen angezeigten Elemente fur die
Filterung und Sortierung, werden vom Screenreader als Link
ausgegeben.
* Alle Seiten: Im Such-Dialog wird der Schliefien-Button mit dem Status
"ausgeklappt" ausgegeben.
4.1.3 Statusmeldungen werden ohne Fokussierung AA bestanden
ausgegeben
A BITV 2.0
A.1  Erklarung zur Barrierefreiheit ist vorhanden entspricht A ja * Ergebnis der formalen Priifung: nicht bestanden
A.2 Feedback-Mechanismus ist vorhanden entspricht A ja
A.3 Leichte Sprache ist vorhanden entspricht A ja
A.4  Gebardensprache-Video ist vorhanden entspricht A ja

B PDF

B.1  PAC3 Test ergibt PDF/UA-konform entspricht AA bestanden * Hinweis: Das Dokument ist PDF/UA-konform, aber nicht konform zu
WCAG 2.1. Bspw. ist der Kontrastabstand des weilen/tlirkisen Text zum
Hintergrund zu gering.

www.allianz-fuercybersicherheit.de Freigabedatum: 30.07.2024
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https://www.w3.org/TR/WCAG21/#labels-or-instructions
https://www.w3.org/TR/WCAG21/#error-suggestion
https://www.w3.org/TR/WCAG21/#error-prevention-legal-financial-data
https://www.w3.org/TR/WCAG21/#parsing
https://www.w3.org/TR/WCAG21/#name-role-value
https://www.w3.org/TR/WCAG21/#status-messages

4 Qberwachungsmethodik - Vereinfachte
Uberwachung

Bei der vereinfachten Uberwachung zur Priifung der Barrierefreiheit von Websites gemaf Barrierefreie-
Informationstechnik-Verordnung (BITV 2.0) werden alle 50 Level A- und Level AA-Kriterien der Web
Content Accessibility Guideline (WCAG 2.1) betrachtet. Zusatzlich wird das Vorhandensein der Erklarung
zur Barrierefreiheit, eines Feedback-Mechanismus, von Erlduterungen in Leichter Sprache und
Gebardensprache gemafd BITV 2.0 Gberprift. AuBerdem wird fir ein PDF-Dokument der Grad der
PDF/UA-Konformitat betrachtet.

Einzelne Prufkriterien konnen wie folgt bewertet werden:
=  bestanden
= nicht bestanden
= nicht anwendbar
= im Wesentlichen bestanden
® nicht geprift
Die Gesamtbewertung der Webseite erfolgt nach folgendem Schema:
= konform mit BITV 2.0 (kein A- und AA-Kriterium verletzt)
= teilweise konform mit BITV 2.0 (kein A-Kriterium ist verletzt, nur AA-Kriterien sind verletzt)
= nicht konform mit BITV 2.0 (mindestens ein A-Kriterium ist verletzt)

Testwerkzeuge
Die unten aufgefiihrten Links enthalten eine Zusammenstellung der Testwerkzeuge, die zur Prifung
einzelner Kriterien verwenden werden;

= Color Contrast Analyser (CCA) - Zur Prifung der Kontrast (Prifkriterium: 1.4.3; 1.4.11 und 1.4.1)
https://www.paciellogroup.com/resources/contrastanalyser/

=  WCAG Color contrast checker

= PDF Accessibility Checker (PAC) - Prifung des PDF-Dokumentes (Anhang B)
https://pdfua.foundation/de/pdf-accessibility-checker-pac

=  Chrome Web Developer Tools
=  NVDA Screenreader https://www.nvaccess.org/download/

=  Browser-Plugins: Landmark Navigation (Chrome) - Prifung der Page Region (Priifkriterium
1.3.1) https://chrome.google.com/webstore/detail/landmark-navigation-via-
k/ddpokpbjopmeeiiolheejjpkonlkklgp

® Link und Bookmarklet zur Priifung auf Syntaxfehler (4.1.1): HTML Validator

https://validator.w3.org/nu/ und WCAG Parsing Bookmarklet -
https://cdpn.io/pen/debug/VRZdGJ
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